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ABSTRACT: This project focuses on the design and deployment of a smart, real-time monitoring
system tailored for infant care. Leveraging the power of the Internet of Things (IoT), the system
utilizes an ESP32 microcontroller connected to a suite of advanced sensors for measuring ambient
temperature, noise levels (cry detection), movement, and non-contact body temperature. Additionally,
an ESP32-CAM module enables real-time video surveillance. All collected data are transmitted to a
dedicated web or mobile application, which provides caregivers with intuitive dashboards and
immediate alerts in case of abnormalities. The system is designed to be reliable, user-friendly, and
adaptable, integrating cutting-edge IoT and artificial intelligence technologies to enhance infant safety
and comfort.

Keywords: Smart monitoring, IoT, ESP32, infant safety, advanced sensors, integrated camera, mobile
application, real-time alerts.

RESUME : Ce projet de fin d’études s’inscrit dans le cadre du développement de solutions
technologiques innovantes pour la sécurité infantile. Il vise a concevoir et implémenter un systeme de
surveillance intelligent et connecté, dédié a la surveillance en temps réel de I’état environnemental et
physiologique des nourrissons. Le systéme repose sur une plateforme ESP32 intégrant des capteurs
avancés (température ambiante, bruit, mouvement, température corporelle sans contact) ainsi qu’une
caméra ESP32-CAM pour la surveillance visuelle. I.’ensemble des données est transmis a une interface
web ou mobile permettant la consultation des informations en direct et 'envoi d’alertes instantanées
en cas d’anomalie. Ce systeme se veut fiable, intuitif et évolutif, en intégrant des technologies
émergentes telles que I'IoT et I'intelligence artificielle.

Mots clés : Surveillance intelligente, Internet des Objets, ESP32, sécurité des nourrissons, capteurs
intelligents, caméra embarquée, application mobile, alertes en temps réel.
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Introduction Générale

INTRODUCTION GENERALE

La protection et le bien-étre des nourrissons représentent une préoccupation
majeure, particulierement au cours des premiers mois de leur vie, période durant laquelle ils
sont particulicrement vulnérables aux variations environnementales et aux risques
sanitaires. Dans ce contexte, les avancées technologiques, notamment dans le domaine de
I'Internet des Objets (IoT) et des systemes embarqués, offrent de nouvelles perspectives
pour le développement de dispositifs intelligents de surveillance. Ces systémes permettent
aux parents de suivre a distance I’état de santé et les conditions environnementales de leur

bébé en temps réel, tout en recevant des alertes en cas de situation anormale.

Ce projet s’inscrit dans cette dynamique, visant a concevoir et réaliser un systeme
connecté de surveillance des nourrissons basé sur un microcontroleur ESP32. Ce dernier
est associé a une série de capteurs mesurant des paramectres essentiels tels que la
température, '’humidité, le bruit et le mouvement, ainsi qu'a une caméra ESP32-CAM
assurant une surveillance visuelle. I’objectif est de proposer une solution compléte et
accessible via une application web conviviale, permettant une consultation en temps réel

des données collectées.

Le systtme combine plusieurs disciplines techniques, incluant I’électronique
embarquée pour la gestion des capteurs, la communication sans fil via Wi-Fi pour la
transmission des données, ainsi que le développement web pour I'interface utilisateur. Cette
architecture simple mais efficace garantit une surveillance continue, fiable et évolutive. En
effet, ce projet ouvre également la voie a des développements futurs, tels que I'intégration
d’algorithmes d’intelligence artificielle capables d’analyser automatiquement les pleurs ou
les mouvements du bébé, ainsi que le déploiement sur des plateformes mobiles pour une

accessibilité renforcée.

Enfin, ce mémoire est structuré afin de présenter dans un premier temps le contexte
théorique et état de I'art des systemes de surveillance, suivi des choix techniques et de la
conception matérielle et logicielle, pour terminer par la réalisation, les tests et les

perspectives d’amélioration du systéme proposé.



Chapitre I Généralités sur les Systémes de Surveillance des Nourrissons

CHAPITRE I : GENERALITES SUR LES
SYSTEMES DE SURVEILLANCE DES
NOURRISSONS

I-1. INTRODUCTION

La surveillance des nourrissons est une préoccupation majeure pour tous les parents.
Chaque pleur, chaque mouvement, chaque instant de silence peut étre source d’inquiétude.
C’est pourquoi, au fil du temps, différentes solutions ont été développées pour aider les
parents a veiller sur leurs bébés, méme a distance. Des simples écoutes-bébés aux dispositifs
intelligents capables de surveiller la température, les mouvements ou encore la respiration,
ces technologies ont évolué pour répondre a un besoin grandissant de sécurité et de
tranquillité d’esprit.

Aujourd’hui, avec I'essor des nouvelles technologies, les systemes de surveillance
infantile se sont perfectionnés. L’Internet des Objets (IoT) et 'Intelligence Artificielle (IA)
permettent désormais d’analyser en temps réel I'état du nourrisson et d’envoyer des alertes
en cas d’anomalie. Cependant, malgré ces avancées, ces technologies posent aussi des défis,
notamment en maticre de fiabilité et de protection des données personnelles.

Ce chapitre explore l'univers des systemes de surveillance pour nourrissons en
abordant leur importance, les technologies actuelles, leurs limites et les défis a relever pour

améliorer leur efficacité.
I-2. DEFINITION D’UN SYSTEME DE SURVEILLANCE INFANTILE

Un systeme de surveillance infantile est un ensemble de dispositifs électroniques
permettant de suivre ’état de santé et environnement d’un nourrisson. Il peut inclure des
caméras, des capteurs de mouvement, des moniteurs de fréquence cardiaque et des

applications mobiles pour informer les parents en temps réel (Fig. I-1) [1]
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Figure I-1. Maison intelligente [1]
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I-3. HISTORIQUE ET EVOLUTION DES DISPOSITIFS DE SURVEILLANCE

Les dispositifs de surveillance des nourrissons ont connu une évolution significative
au fil des décennies, passant de simples systemes audio analogiques a des technologies
avancées intégrant UIntelligence Artificielle (IA) et I'Internet des Objets (IoT).

Entre 1930 et 1990, les baby-phones analogiques ont marqué les débuts de la
surveillance audio des nourrissons [2]. Le tout premier modele emblématique fut le "Zenith
Radio Nurse", lancé en 1937 aux Ftats-Unis [3]. Ces appareils utilisaient une transmission
audio unidirectionnelle, permettant aux parents d’écouter leur bébé a distance,
généralement depuis une autre picce.

Cependant, malgré leur utilité, ces dispositifs présentaient plusieurs limites
techniques :

o Les interférences : comme ils fonctionnaient sur des fréquences radio analogiques,
ils étaient souvent sujets a des perturbations provenant d'autres appareils
électroniques comme les radios ou les téléphones.

e Une portée réduite : leur capacité de transmission était limitée a une courte distance,

ce qui restreignait leur efficacité aux petits espaces ou a un seul étage de la maison.

Malgré ces contraintes, les baby-phones analogiques ont représenté une avancée
majeure pour leur époque, offrant aux parents un sentiment de sécurité accru en leur
permettant de rester attentifs aux besoins de leur bébé tout en vaquant a d’autres taches [4].

Avec I'essor des technologies numériques dans les années 1990, les baby-phones ont
bénéficié d’avancées notables, notamment en matiere de clarté sonore et de réduction des
interférences. Les anciennes fréquences analogiques, telles que le 49 MHz, ont
progressivement laissé place a des systemes plus performants comme le DECT (Digital
Enhanced Cordless Telecommunications), offrant une transmission audio plus fiable et
sécurisée. Vers la fin de cette décennie, les premiers modcles de baby-phones équipés de
caméras ont émergé, inaugurant la surveillance vidéo domestique et permettant aux parents
de garder un ceil sur leur nourrisson a distance [5].

Entre 2000 et 2010, les baby-phones ont connu une évolution significative avec
'apparition des modeles dits intelligents. Ces dispositifs intégraient désormais des capteurs
de mouvement et de son, rendant la surveillance plus réactive et précise. Ils pouvaient
détecter les pleurs ou les agitations du bébé et envoyer des alertes automatiques aux parents.
Cette nouvelle génération de baby-phones a permis aux parents d’intervenir plus
rapidement en cas de besoin. Ainsi, la technologie est devenue un véritable allié pour assurer
le bien-étre et la sécurité du nourrisson [6].

Les dispositifs de surveillance modernes ont intégré des technologies avancées telles
que I'TA et I'ToT. Grace a I'IA, ces appareils sont capables de réaliser une analyse
approfondie des données recueillies, comme par exemple la reconnaissance des pleurs du
bébé, la détection des mouvements, et méme la surveillance des parametres
environnementaux (température, qualité de l'air, etc.).
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L'intégration de I'loT permet quant a elle de connecter ces dispositifs a d'autres
appareils intelligents, offrant ainsi une expérience plus fluide et complete. Ces technologies
fournissent aux parents une tranquillité d'esprit accrue, en leur permettant d'obtenir des
informations précises en temps réel et d'intervenir rapidement si nécessaire [7].

La surveillance des nourrissons est essentielle pour réduire les risques liés a leur
vulnérabilité. Elle permet de détecter rapidement des anomalies respiratoires, de
température ou de mouvement, notamment pendant le sommeil. Elle répond également
aux inquiétudes des parents et leur offre une tranquillité d’esprit, en particulier pour les

prématurés ou les bébés souffrant de pathologies spécifiques.
I-4. IMPORTANCE DE LA SURVEILLANCE DES NOURRISSONS

La surveillance des nourrissons est essentielle pour garantir leur sécurité, leur santé
et leur bien-étre. L'absence de surveillance adéquate peut entrainer des conséquences
dramatiques, telles que des accidents domestiques, des problémes de santé non détectés et
un stress parental excessif. Une surveillance efficace permet de prévenir les risques
d'étouffement, de chutes, de fievre ou de troubles respiratoires. Grace aux avancées
technologiques, les parents disposent aujourd'hui de dispositifs intelligents intégrant des
capteurs de mouvement, des moniteurs de fréquence cardiaque et des caméras connectées,
facilitant ainsi le suivi des nourrissons en temps réel. Cependant, ces technologies
présentent certains défis, notamment en matiere de protection des données, de cott et de
dépendance excessive aux dispositifs numériques. Un équilibre entre I'utilisation des
nouvelles technologies et la vigilance parentale est crucial pour assurer un environnement
str et rassurant aux nourrissons. Enfin, la surveillance infantile joue également un role clé
dans le maintien de I'équilibre psychologique des parents, en réduisant leur anxiété et en
leur offrant une plus grande tranquillité d'esprit [8].

I-4-1. Risques liés a ’absence de surveillance

L'absence de surveillance expose les nourrissons a des risques graves tels que
l'étouffement, la fievre élevée ou l'arrét respiratoire, qui peuvent survenir sans signe
préalable évident. Ces incidents, s'ils ne sont pas détectés a temps, peuvent entrainer des
complications séveres, voire mettre en danger la vie du bébé. Une surveillance régulicre est
donc essentielle pour prévenir ces situations et garantir une intervention rapide en cas de

besoin [9].

I-4-2. Principales causes de mortalité infantile évitables

La mort subite du nourrisson (MSN), ou syndrome de mort subite du nourrisson
(SMSN) est I'une des principales causes de déces chez les bébés de moins d’un an. Ce
phénomene, qui survient le plus souvent durant le sommeil, reste difficile a prévoir, mais
plusieurs facteurs de risque ont été identifiés [9].
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I-4-2-1. Troubles respiratoires

Nourrissons présentent des anomalies dans la régulation de leur respiration, les
empechant de réagir correctement a une baisse du taux d’oxygene ou a une obstruction des
voies respiratoires. Cette incapacité a se réveiller en cas de détresse respiratoire constitue

un facteur majeur de MSN.
I-4-2-2. Environnement de sommeil inadapté

Un cadre de sommeil non sécurisé peut augmenter considérablement les risques de
MSN. Parmi les éléments les plus dangereux figurent :
* Position de sommeil : les bébés dormant sur le ventre ou sur le coté risquent
davantage de souffrir d’une obstruction des voies respiratoires.
» Literie inappropriée : I'usage de couvertures épaisses, d’oreillers ou de coussins
moelleux peut entrainer un étouffement accidentel.
» Partage du lit avec les parents : le Co-sleeping peut exposer le nourrisson a un

risque d’écrasement involontaire ou d’étouffement.
I-4-2-3. Facteurs génétiques

Nourrissons possedent une prédisposition génétique a des troubles affectant la
respiration ou la régulation cardiaque, augmentant ainsi leur vulnérabilité au SMSN, méme
dans un environnement de sommeil sécurisé. Une surveillance adaptée peut aider a détecter

les signes avant-coureurs de ces troubles et a intervenir rapidement [9].
I-4-2-4. Role de la surveillance efficace

Une surveillance adéquate peut permettre de détecter les signes précurseurs de la
MSN. L'utilisation de moniteurs de respiration et de capteurs de mouvement peut alerter
les parents en cas de pauses respiratoires ou de mouvements anormaux, permettant une
intervention rapide. Cependant, il est important de noter que la surveillance ne doit pas
remplacer les recommandations sécuritaires de sommeil, comme mettre les bébés sur le dos

pour dormir et éviter les objets mous dans leur lit [9].
I-4-2-5. Role des nouvelles technologies dans la prévention et la surveillance

Les nouvelles technologies, notamment 1'IA, jouent un role crucial dans la
prévention et la surveillance des nourrissons. Grace a des dispositifs connectés et des
capteurs avancés, il est désormais possible de suivre en temps réel les signes vitaux du bébé,
comme la fréquence cardiaque, la respiration et la température. L'TA peut analyser ces
données pour détecter des anomalies, comme des schémas de sommeil irréguliers ou des
risques potentiels, et générer des alertes précoces. De plus, elle peut offrir des
recommandations personnalisées pour améliorer la sécurité et le confort du nourrisson,

réduisant ainsi les risques d'incidents graves.
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I-5. TECHNOLOGIES EXISTANTES ET LEURS LIMITES

Différentes solutions technologiques sont actuellement disponibles pour surveiller

les nourrissons, mais elles présentent des avantages et des inconvénients.

e Baby phones audio et vidéo : ces dispositifs permettent aux parents d’écouter ou
de voir leur bébé a distance. Cependant, ils sont limités en termes d’analyse des
signes vitaux et peuvent étre sujets aux interférences ou au piratage s'ils sont

connectés a Internet.

e Moniteurs de fréquence cardiaque et de respiration : les moniteurs de fréquence
cardiaque et de respiration sont des appareils précieux pour surveiller la santé
des nourrissons en détectant les pauses respiratoires et les anomalies cardiaques.
Cependant, leur utilisation peut parfois donner lieu a de fausses alertes, en
particulier si les capteurs sont sensibles aux mouvements ou aux variations
normales du rythme cardiaque. Ces alertes erronées peuvent induire un stress
inutile pour les parents, qui peuvent se retrouver a réagir a des événements
bénins, perturbant ainsi leur tranquillité d'esprit. Il est donc essentiel que ces
moniteurs soient congus avec une grande précision pour minimiser le risque de

fausses alertes, tout en garantissant un suivi fiable [10].

e Capteurs de température et de mouvement : les capteurs de température et de
mouvement sont des éléments clés des systemes modernes de surveillance des
nourrissons et jouent un role essentiel dans la sécurité et le bien-étre de I'enfant.
Les capteurs de température surveillent en permanence la chaleur corporelle du
bébé et la température ambiante, ce qui permet de détecter rapidement les
situations dangereuses telles quhypothermie (température trop basse) ou
hyperthermie (température trop élevée), qui peuvent toutes deux avoir de graves
conséquences sur la santé. Les capteurs de mouvement, tels que les
accélérometres et les gyroscopes, analysent les mouvements de Penfant pour
identifier un comportement anormal, comme une absence prolongée de
mouvement ou des gestes saccadés, qui pourraient indiquer un malaise ou une
détresse. Toutefois, 'efficacité de ces capteurs dépend fortement de leur qualité
et de leur précision. Des capteurs de mauvaise qualité peuvent générer des faux
positifs ou manquer des signaux importants, ce qui peut compromettre la fiabilité
du systeme. Il est donc essentiel de choisir des appareils équipés de capteurs de
haute qualité et de les utiliser correctement pour garantir une surveillance
optimale et fiable [11].

I-5-1. Réseau de capteurs sans fil

Un réseau de capteurs sans fil est un réseau ad hoc (réseau sans fil décentralisé dans
lequel les appareils (nceuds) communiquent directement entre eux sans avoir besoin d'une
infrastructure fixe, comme un routeur ou un point d'acceés central) composé d'un grand
nombre de micro-capteurs capables de collecter et de transmettre des données de maniere
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autonome. Ces capteurs peuvent ¢tre de différents types et sont congus pour surveiller
divers parametres tels que la température, I'humidité, la pression, le mouvement des
véhicules, le niveau sonore, ainsi que la présence ou l'absence d'objets, etc) (Fig. I-2) [12,13].

Requétes

Internet,
Satellite...

Zone de -
Utilisateur

couverture

Figure I-2. Schéma d’un réseau de capteurs [11]
I-5-2. Composantes

Un réseau de capteurs est composé de deux types de nceuds : les capteurs et les puits.
Les capteurs sont chargés de relever et de router les informations relevées sur la zone
couverte vers le point de collecte, également appelé puits. Le puits récupere les informations
remontées par les différents capteurs et les transmet au centre de traitement. Les capteurs

disposés de manicre aléatoire forment la zone de couverture [12].
I-5-3. Architectures de réseaux de capteurs

Il existe plusieurs topologies pour les réseaux a communication radio. Nous

discutons ci-dessous des topologies applicables aux réseaux de capteurs.
I-5-3-1. Topologie en étoile

Dans cette topologie une station de base envoie ou recoit un message via un certain
nombre de nceuds. Ces nceuds peuvent uniquement envoyer ou recevoir un message de
l'unique station de base, il ne leur est pas permis de s'échanger des messages.

* Avantage : simplicité et faible consommation d'énergie des nceuds, moindre.
Latence de communication entre les nceuds et la station de base,

* Inconvénient : la station de base est vulnérable, car tout le réseau est géré par un
seul nceud.

I-5-3-2. Topologie en «grille» (Mesh Network)

Dans ce cas (dit «communication multi-sautsy), tout nceud peut échanger avec
n'importe quel autre nceud du réseau, s'il est a sa portée de transmission. Un neeud voulant
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transmettre un message a un autre nceud hors de sa portée de transmission, peut utiliser un
nceud intermédiaire pour envoyer son message au nceud destinataire.

* Avantage : possibilité de passer a I'échelle du réseau, avec redondance et tolérance
aux fautes.

* Inconvénient : une consommation d'énergie plus importante est induite par la
communication multi-sauts. Une latence est créée par le passage des messages des nceuds

par plusieurs autres avant d’arriver a la station de base.
I-5-3-3. Topologie hybride

Une topologie hybride se situe entre celle en étoile et en grille apporte des
communications téseau robustes et diverses, en assurant la minimisation de la
consommation d'énergie dans les réseaux de capteurs. Dans ce type de topologie, les nceuds
capteur autonome en énergie ne routent pas les messages, mais il y a d'autres nceuds qui ont
la possibilité de faire le routage des messages. Généralement, ces nceuds disposent d'une

source d'énergie externe.
I-5-4. Avantages et inconvénients des solutions actuelles

Les solutions modernes de surveillance des nourrissons offrent des avantages
considérables, mais elles ne sont pas sans inconvénients. Le principal avantage de ces
systemes est la tranquillité d'esprit qu'ils offrent aux parents, grace au suivi en temps réel
des signes vitaux, des mouvements et des conditions environnementales du bébé. Des
technologies telles que les capteurs de mouvement, les moniteurs de température et les
applications connectées permettent une surveillance précise et proactive [14], réduisant
ainsi les risques pour la santé et la sécurité de I'enfant. Toutefois, ces solutions soulévent
¢galement des défis importants [15]. Par exemple, la forte consommation d'énergie de
certains appareils nécessite des recharges fréquentes ou l'utilisation de batteries, ce qui peut
étre contraignant. En outre, la dépendance a I'égard d'une connexion Internet fiable pour
les systemes Wi-Fi ou basés sur I'informatique en nuage peut s'avérer problématique dans
les zones mal desservies ou en cas de panne de réseau. Enfin, le cout élevé de certains
dispositifs avancés limite leur accessibilité pour de nombreuses familles, ce qui aggrave les
inégalités en maticre de santé et de sécurité des enfants. En résumé, si ces technologies
offrent des avantages indéniables, il est essentiel de relever ces défis pour maximiser leur

efficacité et leur accessibilité [106].
I-6. CAPTEURS ET DISPOSITIFS COURAMMENT UTILISES

Les systemes de surveillance actuels reposent sur une variété de capteurs pour

assurer un suivi précis de Iétat du nourrisson lesquelles :
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I-6-1. Capteurs de température et d’humidité

Les capteurs de température et d'humidité jouent un réle crucial dans les dispositifs
de surveillance des nourrissons, car ils contribuent a maintenir un environnement
confortable et sar pour le bébé. Ces capteurs mesurent la température et I'humidité de la
piece en temps réel, ce qui permet de détecter des conditions potentiellement dangereuses,
telles qu'une chaleur excessive, un froid intense ou une sécheresse excessive de l'air. Par
exemple, une température trop ¢élevée peut augmenter le risque de mort subite du
nourrisson (MSN), tandis qu'un air trop sec peut irriter les voies respiratoires du bébé.

Grace a ces données, les parents peuvent régler le chauffage, utiliser un
humidificateur ou ouvrir une fenétre pour créer un environnement optimal. Intégrés a des
applications mobiles, ces capteurs envoient des alertes en cas de variations anormales,
offrant ainsi une surveillance proactive rassurante pour les familles. Ces technologies
contribuent a améliorer le confort et la sécurité des nourrissons, tout en simplifiant la
gestion de leur environnement quotidien (Fig. I-3) [17].

Figure I-3. Capteur de température et d’humidité pour Ia surveillance des nourrissons [17]
I-6-2. Accéléromeétres et gyroscopes pour la détection de mouvement

Les accélérometres et les gyroscopes sont des capteurs essentiels dans les dispositifs de
surveillance des noutrissons, qui permettent de détecter et d'analyser avec précision les
mouvements de l'enfant. Les accélérometres mesurent les changements de vitesse et
d'orientation, tandis que les gyroscopes détectent les rotations et les angles d'inclinaison.
Ensemble, ces technologies offrent une vue détaillée des mouvements de I'enfant, ce qui
permet d'identifier des comportements inhabituels, tels que des troubles du sommeil ou des
sighaux de détresse. Par exemple, une absence prolongée de mouvements ou des mouvements
saccadés peuvent alerter les parents ou les soignants en temps réel via une application mobile.
Ces capteurs, associés a des algorithmes intelligents, contribuent ainsi a améliorer la sécurité
et le bien-étre des noutrissons, tout en offrant aux familles un suivi fiable et non invasif. Leur
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efficacité dépend toutefois de la qualité des capteurs et de la précision des algorithmes d'analyse
utilisée (Fig. 1-5) [18].

Figure I-4. Capteur d'accélérométre et gyroscope [18]
I-6-3. Caméras intelligentes et reconnaissance faciale

Les caméras intelligentes équipées de technologies de reconnaissance faciale et d'IA
représentent une avancée majeure dans les systemes de surveillance des nourrissons. Elles
permettent de surveiller en temps réel I'état du bébé, d'analyser ses mouvements et de

détecter des signes de détresse (Fig. 1-0).

Figure I-6. Caméra intelligente

I-6-4. Systémes de transmission des données (Bluetooth, Wi-Fi, RF)

Les systemes de transmission de données, tels que Bluetooth, Wi-Fi et les ondes
radiofréquences (RF), jouent un rdle essentiel dans les dispositifs de surveillance des
nourrissons. Ces technologies sans fil permettent la transmission en temps réel
d'informations, telles que les signes vitaux ou les mouvements du bébé, directement vers
une application mobile utilisée par les parents. Cette connectivité offre une surveillance
pratique et immédiate, renfor¢ant la tranquillité d'esprit des familles. Toutefois, ces systemes
ne sont pas sans risques, notamment en ce qui concerne la sécurité des données. Les
transmissions par Wi-Fi ou Bluetooth peuvent étre vulnérables au piratage ou aux
interférences, exposant ainsi des informations sensibles. Il est donc essentiel de mettre en
ceuvre des protocoles de sécurité solides, tels que le cryptage des données et des mises a
jour logicielles régulicres, afin de minimiser ces risques et de garantir une utilisation sare et
fiable de ces technologies (Fig. 1-7) [19].

10



Chapitre I Généralités sur les Systémes de Surveillance des Nourrissons

. e Ordinateur pou tabil
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Figure I-7. Systémes de transmission des données [18|

I-7. IMPACT DE I’IOT ET DE L’TA SUR LA SURVEILLANCE INFANTILE

L'ToT et I'TA transforment la surveillance infantile en automatisant la détection des
risques et en améliorant la précision des alertes. L'IoT et I'TA ont profondément transformé
la surveillance des nourrissons, en introduisant des appareils intelligents et connectés qui
offrent des fonctionnalités innovantes pour la surveillance et la sécurité des nourrissons.
Grace a I'IoT, les parents peuvent surveiller leur bébé en temps réel via des caméras

connectées, des capteurs de parameétres vitaux et des alertes instantanées en cas d’anomalie

(Fig, 1-8).

Figure I-8. Surveillance infantile par L’IA [20]

L'TA, quant 2 elle, ajoute une dimension prédictive et personnalisée en analysant les
habitudes du bébé, en détectant les signes de détresse et en proposant des recommandations
appropriées. Ces technologies permettent également lintégration entre différents
dispositifs, créant ainsi un écosysteme connecté qui améliore le confort et la sécurité.
Cependant, des défis subsistent, notamment en termes de protection des données, de cout
élevé et de fiabilité des algorithmes. Malgré ces limites, I'ToT et I'IA ouvrent la voie a une
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sutveillance des nourrissons plus précise, proactive et accessible, tout en réduisant l'anxiété
des parents et en renforcant la sécurité des nourrissons [20,21].

I-7-1. Automatisation et amélioration des systémes de surveillance

L'automatisation et I'amélioration des systemes de surveillance des nourrissons,
grace a I'ToT et aI'IA, ont permis de collecter et d'analyser des données en continu, rendant
la surveillance plus réactive et plus efficace. Les appareils connectés, tels que les caméras
intelligentes et les capteurs portables, recueillent des informations en temps réel sur les
mouvements, la respiration, la température et d'autres parametres vitaux d'un nourrisson.
Grace a des algorithmes d'intelligence artificielle, ces données sont analysées pour détecter
les anomalies, telles que des respirations irrégulicres ou des signes de détresse, et pour
prédire les risques potentiels, tels que les épisodes de fievre ou les troubles du sommeil. En
cas de probleme, le systeme peut alerter les parents et méme suggérer des actions
correctives, comme l'ajustement de la température de la piece ou la consultation d'un
médecin. Cette combinaison d'IoT et d'TA transforme la surveillance des nourrissons en un

processus plus précis, proactif et personnalisé, tout en réduisant le stress et I'anxiété des

parents [22,23].
I-7-2. Intégration des objets connectés dans le quotidien des parents

Intégration des objets connectés dans le quotidien des parents Iessor des objets
connectés a considérablement transformé la parentalité moderne, offrant aux parents des

outils avancés pour surveiller et veiller sur leur bébé en toute sérénité [24].
I-7-3. Surveillance en temps réel griace aux applications mobiles

Les applications mobiles dédiées jouent un role central dans la surveillance
intelligente des nourrissons. Elles offrent aux parents une interface simple et intuitive qui
leur permet d’accéder, en un seul geste, a toutes les données essentielles concernant la santé
et le bien-étre de leur bébé. Connectées aux moniteurs intelligents via Wi-Fi ou Bluetooth,
ces applications centralisent en temps réel les informations recueillies par différents
capteurs intégrés.

Par exemple, un capteur de température corporelle informe les parents si la
température du bébé dépasse la normale, ce qui pourrait signaler une fievre ou un début
d’infection. Un autre capteur peut mesurer la qualité de Pair dans la chambre, en détectant
la présence de gaz nocifs ou un taux d’humidité trop élevé, conditions pouvant affecter la
respiration ou le confort de 'enfant. De plus, des capteurs de mouvement suivent activité
du bébé : ils peuvent repérer un manque de mouvement prolongé (ce qui peut étre
inquiétant) ou détecter une agitation anormale.

En cas de détection d’un parametre inhabituel, le systeme envoie immédiatement
une alerte sur le téléphone des parents, sous forme de notification sonore, vibration ou
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message visuel. Ce dispositif permet une réaction rapide face a un danger potentiel,

renforc¢ant ainsi la sécurité du nourrisson, méme a distance.
I-7-4. Interaction avec les assistants vocaux

Les assistants vocaux comme Amazon Alexa ou Google Assistant rendent encore
plus simple la surveillance des nourrissons. Grace a ces technologies, les parents peuvent
recevoir des mises a jour vocales sur I’état de leur bébé sans avoir a regarder un écran ou
manipuler leur téléphone. Cela s’avere particulierement pratique lorsqu’ils sont occupés

avec d’autres taches ménageres, comme faire la cuisine ou le ménage.

Par exemple, un parent peut simplement demander : « Alexa, quelle est la
température du bébé ? » et recevoir une réponse immédiate a voix haute. Ces assistants
peuvent également envoyer des alertes vocales si un probleme est détecté, comme une
température trop élevée ou une agitation inhabituelle du bébé. Ce type d’intégration
améliore le confort et la tranquillité d’esprit des parents, en leur permettant de rester

informés en temps réel tout en gardant les mains libres.
I-7-5. Personnalisation et recommandations intelligentes

Au-dela du simple suivi, les technologies embarquées exploitent lintelligence
artificielle pour analyser les tendances du sommeil et du comportement du bébé. Elles
peuvent ainsi proposer des ajustements automatisés, comme le réglage de la température

de la chambre ou I'activation d’un bruit blanc apaisant pour favoriser un sommeil optimal

[25].
I-7-6. Problématiques et défis techniques

Malgré des avancées significatives dans les systemes de surveillance des nourrissons
grace a I'IoT et a I'IA, plusieurs défis techniques persistent. Tout d'abord, la fiabilité et la
précision des capteurs sont cruciales pour éviter les fausses alertes tout en assurant la
détection des événements critiques. Ensuite, la sécurité des données et la protection de la
vie privée constituent un enjeu majeur, car la transmission de données sensibles via Internet
les expose au risque de piratage et d'exploitation malveillante. Enfin, la consommation
d'énergie et I'autonomie des appareils constituent un enjeu majeur, nécessitant des solutions
innovantes telles que des batteries a longue durée de vie ou l'utilisation d'énergies
renouvelables pour assurer un fonctionnement continu et fiable. Ces défis techniques
doivent étre relevés pour rendre ces systemes plus accessibles, plus strs et plus efficaces

[23].
I-7-7. Accessibilité financiére et adoption par les familles

Le cout élevé des dispositifs de surveillance des nourrissons avancés constitue un
véritable obstacle a leur adoption par un large public. Bien que ces appareils offrent des
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fonctionnalités sophistiquées telles que la détection des mouvements, la surveillance de la
température corporelle, I'analyse des pleurs et des positions de sommeil, leur prix reste
souvent inaccessible pour de nombreuses familles, en particulier dans les pays en
développement ou pour les ménages a revenus modestes. Cette barriere économique limite
considérablement leur diffusion, réduisant ainsi leur impact potentiel sur la sécurité et le

bien-étre des nourrissons.

Cette problématique souligne l'urgence de concevoir des alternatives plus accessibles,
tant en termes de cout que de simplicité d'utilisation, tout en maintenant la fiabilité et la
qualité des dispositifs. Il est donc nécessaire d'explorer des pistes d'innovation, telles que
l'utilisation de composants électroniques moins cotteux, l'intégration de solutions open
source ou encore la mutualisation des services via des applications mobiles. Ces pistes
seront approfondies dans les chapitres suivants, ou des approches novatrices et des

perspectives prometteuses seront présentées pour un développement technologique plus
inclusif et durable [25].

I-8. CONCLUSION

Les systemes de surveillance des nourrissons ont beaucoup progressé depuis les
premiers baby phones, passant de simples outils audio a des dispositifs sophistiqués
intégrant des technologies de pointe telles que I'ToT et l'intelligence artificielle. Ces progres
ont permis d'améliorer la sécurité et le bien-étre des nourrissons, en offrant aux parents des
moyens efficaces de surveiller la santé et 'environnement de leur bébé. Cependant, ces
technologies restent confrontées a un certain nombre de défis, notamment en termes de
fiabilité, de sécurité des données et d'accessibilité financiére.

L'impact de ces systemes sur la réduction des risques pour la santé des nourrissons,
tels que la mort subite du nourrisson et les problemes respiratoires, est indéniable.
Toutefois, pour maximiser leur efficacité, il est essentiel de surmonter les obstacles
techniques et d'assurer l'adoption généralisée de ces solutions, notamment en améliorant
l'accessibilité et en sécurisant les données.

A l'avenir, les technologies de surveillance des nourrissons évolueront pour offrir
des dispositifs plus intelligents, plus précis et plus accessibles, contribuant ainsi a un
environnement plus sir et plus serein pour les bébés et leurs familles Ce premier chapitre,
en exposant I’évolution historique et technologique des systemes de surveillance des
nourrissons, prépare le terrain pour le deuxieme chapitre qui détaille le projet innovant
visant a surmonter les limitations actuelles grace a une solution intelligente intégrant 'loT
et I'TA.
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Chapitre II : CONCEPTION ET REALISATION
DU SYSTEME DE SURVEILLANCE

II-1. INTRODUCTION

Dans ce chapitre, nous exposons en détail la conception matérielle et logicielle du
systeme de surveillance intelligent destiné aux nourrissons. L’objectif est de présenter
architecture générale du dispositif, les choix technologiques retenus, ainsi que les étapes
de développement et d’intégration des différents composants. S’inscrivant dans une
démarche fondée sur les principes de 'Internet des objets (IoT), cette solution permet une

surveillance a distance, en temps réel, de 'environnement et de I’état de santé du nourtisson.

Le systeme s’appuie sur des microcontroleurs ESP32, des capteurs intelligents et une
caméra intégrée (ESP32-CAM), le tout relié¢ a une application web. Cette interface assure la
visualisation des données collectées et Penvoi d’alertes en cas d’anomalies détectées. La
conception met P'accent sur la fiabilité, la sobriété énergétique et la simplicité d’utilisation

pour les parents et les professionnels de la petite enfance.

La phase de conception s’est articulée autour de deux volets complémentaires : d’une
part, 'implémentation de I'architecture matérielle, incluant la sélection et I'interconnexion
des capteurs et microcontréleurs ; d’autre part, le développement du code embarqué et des
protocoles de communication entre les modules et linterface utilisateur. I’approche
adoptée est volontairement modulaire et évolutive, afin de faciliter l'intégration de
fonctionnalités futures, notamment celles liées a I'intelligence artificielle ou a 'optimisation

énergétique.
II-2. VUE GLOBALE DU SYSTEME
II-2-1. Présentation globale du systéme et objectifs fonctionnels

Le systeme de surveillance proposé a pour objectif d’assurer un suivi intelligent,
constant et en temps réel de I’état du nourrisson. Il repose sur une architecture modulaire,

intégrant différents capteurs environnementaux ainsi qu’une caméra embarquée. Grace a
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cette configuration, le systéme est capable de collecter en continu des données relatives aux

conditions ambiantes telles que la température, la qualité de Iair ou encore le niveau sonore.

L’ensemble des composants est interconnecté via une infrastructure IoT, permettant
une surveillance a distance efficace et réactive. Ce dispositif vise principalement a prévenir
les risques environnementaux susceptibles d’affecter le bien-étre du bébé, tout en
garantissant une observation visuelle continue, 'intégration de capteurs intelligents et de
modules de vision dans les systemes embarqués contribue significativement a renforcer la

sécurité dans les environnements domestiques sensibles [26].

I1-2-2. Description des deux modules principaux : (ESP32) / (ESP32-CAM)

Le cceur du module capteurs repose sur une carte ESP32, un microcontroleur
performant largement utilisé dans les applications IoT grace a sa capacité a se connecter
facilement aux réseaux Wi-Fi. Cette connectivité permet une transmission fluide et rapide
des données vers une plateforme de traitement distante.

Dans ce systeme, PESP32 est couplé a plusieurs capteurs environnementaux qui
assurent la surveillance de parametres essentiels tels que la température, le taux d’humidité,
la qualité de Iair, ainsi que le niveau sonore ambiant. Ces mesures sont cruciales pour

évaluer en temps réel les conditions dans lesquelles évolue le nourrisson (Fig.II-1).
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Figure II-1. Module ESP32
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Une fois collectées, les données sont envoyées automatiquement a un serveur
central, ou elles peuvent étre analysées, stockées et visualisées par les parents ou les
soignants a travers une interface dédiée. Cette architecture permet non seulement une
réactivité accrue en cas de détection d’anomalies, mais aussi une tragabilité historique des
données pour un suivi plus approfondi [26].

Le module visuel est un élément central du systeme de surveillance, reposant sur la
carte ESP32-CAM. Cette carte se distingue par lintégration directe dune caméra
embarquée, ce qui permet a la fois de réduire 'encombrement matériel et de simplifier
'architecture du systeme.

Grace a ses capacités, 'ESP32-CAM est en mesure de capturer des images et de
diffuser un flux vidéo en temps réel via une connexion Wi-Fi. Cela permet aux parents ou
aux responsables de I'enfant d’avoir une vue continue sur le nourrisson, ou quils se
trouvent, en utilisant une application ou une interface dédiée.

Ce module joue un role essentiel dans la surveillance visuelle, en particulier pour
détecter les mouvements du bébé, surveiller sa posture pendant le sommeil (par exemple
s’il dort face contre le matelas, ce qui représente un risque), ou encore signaler son absence

du berceau, ce qui peut alerter rapidement en cas de situation inhabituelle (Fig.II-2) [20].
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Figure I1I-2. Module ESP32-CAM

II-2-3. Schéma de Fonctionnement

Le fonctionnement général du systeme repose sur un flux de données structuré qui
peut étre représenté comme suit : Capteurs / Caméra — Serveur — Interface utilisateur

(mobile/web).
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Dans cette architecture, les modules d’acquisition comprenant a la fois les capteurs
environnementaux et la caméra ESP32-CAM jouent le réle de collecteurs d’informations
en temps réel. Ils mesurent et capturent les données pertinentes concernant
Ienvironnement et activité du noutrisson.

Ces données sont ensuite transmises vers un serveur central, qui constitue le cceur

de linfrastructure du systeme. Le serveur assure plusieurs fonctions essentielles :

= Réception des données brutes envoyées par les modules ;

= Traitement de ces données pour en extraire les informations utiles ;

* Analyse des conditions détectées (température anormale, absence du bébé,
mouvement suspect, etc.) ;

» Et enfin, restitution de I'information vers l'utilisateur sous forme d’alertes ou de

visualisation sur une interface claire et accessible.

L’interface utilisateur, qu’elle soit mobile ou web, permet ainsi aux parents ou aux
soignants d’avoir un acces instantané a toutes les informations pertinentes, de visualiser le
flux vidéo, et de recevoir des notifications en temps réel.

Ce modecle repose sur une architecture distribuée, largement adoptée dans les
systemes embarqués IoT modernes. Il permet une communication bidirectionnelle entre
les unités d’acquisition et lutilisateur, favorisant ainsi une réactivité optimale et une

supervision continue (Fig.I1-3) [27].
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et humidité ( Application Web \
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Figure II-3. Schéma de Fonctionnement
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II-3. CONCEPTION MATERIELLE
I1-3-1. Etude comparative et sélection des capteurs

Dans le cadre de la conception matérielle du systeme intelligent de surveillance des
nourrissons, une sélection rigoureuse de capteurs a été effectuée afin de garantir des
performances optimales en matic¢re de sécurité, de fiabilité et de précision. Cette section
présente une analyse technique approfondie de quatre capteurs essentiels intégrés au
dispositit : le DHT22, le HC-SR04, le KY-038 et le MLLX90614. Pour chacun de ces
capteurs, une description détaillée est fournie, accompagnée de leurs avantages, de leurs
limitations, ainsi que d'une référence technique fiable permettant de mieux comprendre

leurs caractéristiques et conditions d’utilisation.

I1-3-1-1. Capteur DHT?22— Mesure précise de température et d"humidité
Le DHT22 (AM2302) (FiglI-4) est un capteur numérique économique et

performant, spécialement congu pour mesurer la température ambiante et I'humidité
relative avec une grande précision. Idéal pour des applications domestiques, industrielles
ou médicales, ce capteur offre une solution fiable pour la surveillance des conditions

environnementales.

Figure |14. Module Capteur DH22

A. Caractéristiques techniques [28] :

* Température : -40 °C a +80 °C (précision : 0,5 °C) ;

* Humidité relative : 0 % a 100 % HR (précision : £2 % HR) ;

* Temps de réponse : ~2 secondes ;

* Alimentation : 3,3V a4 6 V (faible consommation d'énergie) ;

* Communication : Interface numérique via une seule broche.

B. Avantages :

" Haute précision pour des mesures environnementales fiables Faible cott et

grande disponibilité sur le marché ;
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* Compatibilité avec de nombreux microcontroleurs (ESP32, Raspberry Pi, etc.).
C. Limitations a considérer :

" Temps de rafraichissement lent (jusqu’a 2 secondes entre deux mesures) ;

» Sensibilité a P’humidité excessive (risque de condensation pouvant affecter les

performances).

I1-3-1-2. Capteur HC-SR04 — Mesure de distance a ultrasons
Le HC-SR04 (Fig.I1-5) est un capteur de distance par ultrasons qui fonctionne en
émettant un signal sonore a 40 kHz et en mesurant le temps de retour de I’écho. Il permet

de détecter la proximité d’un objet sans contact direct.

Figure II-5. Module Capteur HC-SR04

A. Caractéristiques techniques [29] :

* Plage de mesure:de2cm a4 m;

® Précision : +3 mm ;

* Angle de détection : 15 ;

= Tension d’alimentation : 5V ;

* Temps de réponse : < 50 ms ;

* Interface : broches Trigger et Echo.

B. Avantages :

* Technologie sans contact ;

" Mesure rapide et précise a courte distance ;
» Jdéal pour détecter la présence ou absence de I'enfant.

C. Inconvénients :
" Perturbations possibles dues a la température ambiante

®» Moins efficace sur surfaces absorbantes ou trés inclinées.
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I1-3-1-3 Capteur KY-038 — Détection sonore
Le KY-038 (Fig.I1-0) est un capteur sonore simple basé sur un microphone électret,
capable de détecter les variations de niveaux sonores. Il est principalement utilisé pour

déclencher une alerte en cas de ctis ou de bruits anormaux.

Figure II-6. Module Capteur KY-038

A. Caractéristiques techniques [30] :

=  Tension d’alimentation : 3,325V ;

» Sorties : signal analogique (niveau sonore) et signal numérique (seuil
configurable) ;

» Sensibilité réglable via potentiomeétre.

*  Gamme de fréquence : 100 Hz a 10 kHz.

B. Avantages :

» Détection simple et rapide des sons ;

» Sensibilité ajustable via potentiométre ;

* TFaible encombrement.

C. Inconvénients :

* Pas d’indication précise en décibels (dB) ;

® Sensible aux interférences électromagnétiques et au bruit de fond.

I1-3-1-4. Capteur MLX90614 — Mesure de température infrarouge

Le capteur MLLX90614 (Fig.II-7) est un capteur infrarouge hautement sensible
permettant de mesurer la température d’un objet ou d’une surface a distance, sans contact
physique. Grace a sa précision et son temps de réponse rapide, il est particulicrement adapté
a la surveillance de la température corporelle des nourrissons, notamment pendant leur

sommeil, sans provoquer de géne.
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Figure II-7. Module Capteur MLX90614

A. Caractéristiques techniques [31] :

* Plage de mesure (objet) : de -70 °C a +380 °C;

® Précision : £0,5 °C;

= Résolution : 0,02 °C ;

= Tension d’alimentation : 2,6 Va3,6 V;

® Interface de communication : I?C ou PWM ;

* Temps de réponse : inférieur a 1 seconde.

B. Avantages :

" Permet des mesures rapides et fiables a distance ;

» Parfaitement adapté a la détection de température corporelle sans contact ;

* Taible consommation énergétique, idéal pour les systemes embarqués.

C. Limites :

" Sensible aux conditions environnementales extrémes (lumicre solaire directe,
infrarouges ambiants) ;

* Une calibration peut s’avérer nécessaire selon I'environnement d’utilisation.

II-4. ROLE DE L’ESP32

I’ESP32 est un microcontroleur de nouvelle génération développé par Espressif
Systems, spécifiquement congu pour les applications de 'Internet des objets (IoT). Grace
a son intégration native du Wi-Fi, du Bluetooth, ainsi que de nombreuses interfaces de
communication numériques et analogiques, il offre une solution compleéte et performante

pour la gestion de systemes embarqués intelligents [32,33].

II-4-1. Caractéristiques techniques principales

" Processeur : Dual-core Xtensa® L.X6 cadencé jusqu’a 240 MHz ;
= Mémoire : 520 Ko de SRAM, extensible via PSRAM externe + Flash SPI ;
* Connectivité : Wi-Fi 802.11 b/g/n et Bluetooth v4.2 (incluant BLE) ;
» Interfaces : SPI, 12C, UART, PWM, CAN, ADC (12 bits), DAC ;
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* Broches E/S : Jusqu'a 34 broches GPIO configurables ;
* Consommation énergétique : Modes de veille (light, deep sleep) avec gestion

d’alimentation ultra-efficace [32].

I1-4-2. Role fonctionnel dans le systéme

I1-4-2-1. Acquisition des données

I’ESP32 permet la lecture en temps réel de capteurs analogiques (KY-038) via
IADC, ainsi que de capteurs numériques via les bus 12C ou GPIO comme le DHT22
(température/humidité), HC-SR04 (ultrasons) et MLLX90614 (température infrarouge) [33].

I1-4-2-2. Traitement local
Il assure un prétraitement local des données, comme le filtrage des valeurs anormales
ou le calcul de moyennes, ce qui réduit la charge du réseau et optimise la consommation

d’énergie.

I1-4-2-3. Transmission des données
IESP32 transmet les données traitées via Wi-Fi vers une interface utilisateur mobile
ou un serveur cloud, en utilisant des protocoles standards comme MQTT ou HTTP [34].

Cela permet une surveillance distante en temps réel du nourrisson.

I1-4-2-4. Réactions automatiques
En fonction des données recues, 'ESP32 peut déclencher des actions, telles

qu’activer une alarme sonore, envoyer une notification ou commander un autre module.

I1-4-2-5. Avantages

* Haute intégration : Pas besoin de modules Wi-Fi ou Bluetooth externes

* TFaible cout et format compact

. Ecosystéme logiciel large : support Arduino, Esp-IDF, MicroPython, etc.

* Adapté a des solutions temps réel et basse consommation.

II-5. INTEGRATION MATERIELLE DE L’ESP32-CAM POUR LA VIDEO

L’ESP32-CAM est une extension du microcontroleur ESP32, intégrant un module

caméra OV2640 ainsi qu’un lecteur de carte microSD. Elle permet la capture et la
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transmission de flux vidéo en temps réel, ce qui en fait une solution idéale pour les

applications de surveillance, notamment dans le cadre de la sécurité des nourrissons.

II-5-1. Caractéristiques techniques [35]

" Processeur : ESP32-DOWD dual-core jusqu’a 240 MHz ;

»  Caméra : OV2640, résolution maximale de 1600x1200 pixels ;

*  Connectivité : Wi-Fi IEEE 802.11 b/g/n ;

» Interfaces : UART, SPI, I2C, PWM, ADC, microSD ;

*  Mémoire : 520 Ko SRAM + supportt externe (PSRAM / microSD) ;

* Alimentation : 5V via broche ou micro-USB, régulée a 3.3 V.

I1-5-2. Role dans le systeme

» Capture vidéo : L’ESP32-CAM transmet des images ou flux en direct via Wi-Fi
vers une interface de visualisation ;

» Stockage local : Les fichiers peuvent étre enregistrés sur carte microSD pour une
consultation différée ;

» Surveillance discrete : Son faible encombrement permet une intégration dans des
espaces restreints comme un berceau [26] ;

" DPossibilités d’extension : Elle est compatible avec des bibliotheques de

reconnaissance faciale ou de détection de mouvement [30].

II-5-3. Avantages
* Solution vidéo tout-en-un a faible cout [26] ;
* Facilement programmable via 'IDE Arduino [30] ;

®  Transmission sans fil sécurisée via Wi-Fi [20].

I1-5-4. Limitations
* Chauffe notable en usage continu
" Débit vidéo limité selon la qualité du signal Wi-Fi [20]

» Sensibilité aux perturbations électromagnétiques [30]
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I1-6. CONCEPTION LOGICIELLE, PROGRAMMATION ET COMMUNICATION
I1-6-1. Simulation par logicielle Eraser.io

Dans le cadre du développement du projet, le logiciel Eraser.io [37] a été utilisé pour
la documentation et la création de schémas techniques liés au systeme. Cet outil s’est révélé
particulierement efficace pour produire des documents techniques intégrant a la fois du
texte explicatif et des diagrammes illustratifs de mani¢re cohérente. Parmi ses
fonctionnalités clés, Eraser.io permet la génération automatique de diagrammes, tels que
les diagrammes de flux de données (DFD) ou d’architecture systeme, a partir de
commandes textuelles ou d’extraits de code, grace a lintelligence artificielle. Il offre
¢galement un environnement collaboratif en temps réel, facilitant le travail en équipe et les
modifications collectives. Grace a sa flexibilité et a ses capacités d’édition intelligentes, cet
outil s’est imposé comme une solution idéale pour assurer une documentation claire, précise

et professionnelle du projet (Fig. 11-8).

ESP32 Sensor Wiring Diagram

Figure II-8. Simulation par Eraser.io
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I1-6-2. Présentation du logiciel Arduino IDE

L’Arduino IDE (Integrated Development Environment) est un environnement de
développement open-source spécifiquement congu pour la programmation des cartes
Arduino. Ce logiciel (Fig.11-9) joue un réle fondamental dans le domaine des systemes
embarqués, car il permet de développer des applications électroniques interactives de
maniere simple et efficace. L’interface de 'IDE est conviviale et accessible, ce qui en fait
un outil trés prisé par les étudiants, enseignants et chercheurs. Elle prend en charge
plusieurs systemes d’exploitation (Windows, macOS, Linux) et utilise un langage de
programmation dérivé du C/C++, simplifié poutr convenir aux débutants tout en restant
puissant pour les utilisateurs avancés. Grace a Arduino IDE, il est possible de coder,
compiler et téléverser rapidement des programmes sur une carte Arduino, facilitant ainsi
la création de prototypes fonctionnels pour divers projets : automatisation, robotique,
domotique, surveillance, etc. Cela fait de lui un outil essentiel dans les formations en

électronique, informatique industrielle, et IoT [38,39].

o

Figure I1-9. Interface du logiciel Arduino IDE

II-6-3. Application dans le systéme

Le logiciel Arduino IDE joue un role central dans le développement du systeme en
permettant la programmation des capteurs et actionneurs intégrés a la carte Arduino. Grace
a sa simplicité et a sa flexibilité, il facilite la gestion des données collectées (température,
mouvement, son, etc.) et leur transmission vers le dispositif de réception. Dans le cadre de

systemes embarqués pour la surveillance, comme celui de la surveillance des nourrissons,
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Arduino IDE permet d’écrire des programmes qui analysent en temps réel les signaux des
capteurs et déclenchent des alertes ou des actions adaptées.

L’intégration de ’Arduino IDE dans ce type de projet permet non seulement un
prototypage rapide, mais aussi une mise a jour facile du logiciel, ce qui est crucial pour

améliorer continuellement la performance et la fiabilité du systeme (Fig.1I-10) [39].
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Figure II-10. Programmation par Arduino IDE

I1-6-4. Lecture et traitement des données capteurs

Dans les systemes embarqués modernes, la capacité de lire et de traiter les données
issues des capteurs en temps réel est essentielle pour garantir la fiabilité et I'efficacité du
dispositif. I’ESP32, grace a sa puissance de calcul et sa compatibilité avec 'environnement
Arduino IDE, offre une plateforme robuste pour Tacquisition de données
environnementales telles que la température, ’humidité, ou encore la luminosité.

La lecture des capteurs se fait généralement par l'intermédiaire de bibliotheques
logicielles adaptées, comme DHT.h pour les capteurs de température et d’humidité de type
DHT11 ou DHT22. Ces bibliotheques permettent non seulement d’interagir facilement
avec le matériel, mais également d’extraire les données de maniere stable et cohérente.

Une fois les données brutes récupérées, une phase de traitement est souvent

nécessaire. Elle peut inclure :
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La moyennisation des mesures pour réduire les fluctuations dues au bruit ;

L’application de filtres numériques simples (comme le filtre passe-bas) pour lisser

les courbes de données ;

I’exclusion des valeurs aberrantes ou incohérentes a I'aide de seuils définis.

Ce traitement local des données présente plusieurs avantages, notamment la
réduction de la charge du serveur de réception et 'amélioration de la qualité des
informations transmises. Il permet également de détecter plus rapidement des
comportements anormaux au niveau du capteur (par exemple, défaillance ou déconnexion)
[40].

I1-6-5. Connexion au réseau Wi-Fi

La connectivité réseau constitue un ¢lément fondamental dans les systemes
embarqués connectés. IESP32, équipé nativement d’un module Wi-Fi, permet une
intégration directe dans des réseaux sans fil domestiques ou professionnels. Cette
fonctionnalité est accessible via PIDE Arduino, grace a la bibliotheque WiFih, qui offre
une interface simplifiée pour la configuration des connexions.

La mise en ceuvre de la connexion se fait généralement en spécifiant le SSID (nom
du réseau) et le mot de passe, ce qui permet a 'ESP32 d’obtenir une adresse IP locale via
DHCP. Une fois connecté, le microcontroleur devient capable de dialoguer avec des
serveurs distants, de transmettre des données ou encore de recevoir des commandes.
Ce type de connexion est particuliecrement adapté aux projets IoT (Internet des Objets), ou
I'autonomie et la 1égereté du systeme sont primordiales. La fiabilité de la liaison Wi-Fi peut
étre renforcée par la mise en place de routines de reconnexion automatique en cas de perte
de signal, assurant ainsi une disponibilité continue du systeme. ’IDE Arduino permet en
outre de superviser en temps réel I’état de la connexion via le port série, ce qui facilite le

débogage et 'optimisation du code pendant la phase de développement [41].
I1-6-6. Envoi des données vers le serveur sous format JSON via HTTP POST

Une fois les données acquises et traitées localement, ’étape suivante consiste a les

transmettre a un serveur pour exploitation ou archivage. I’ESP32 permet I'envoi des
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données via le protocole HTTP, en utilisant la méthode POST, tres répandue dans les
architectures web modernes.

Les données sont généralement structurées au format JSON (JavaScript Object
Notation), qui offre un équilibre idéal entre lisibilité et compacité. L’utilisation des
bibliotheques HTTPClient et ArduinoJson dans 'IDE Arduino facilite grandement cette
tache. I’ESP32 crée un objet JSON contenant les données a transmettre, puis établit une
connexion HTTP avec le serveur cible pour envoyer ces information.

Cette méthode est largement utilisée dans les systemes IoT pour transmettre les
mesures vers une base de données ou un service cloud. Le choix du protocole HTTP POST
permet aussi de gérer des envois sécurisés, notamment lorsque combiné avec HTTPS.
De plus, cette structure permet une grande évolutivité : on peut facilement ajouter de
nouveaux champs de données, gérer les erreurs de transmission, ou encore intégrer des

mécanismes d’authentification [41].

II-7. SECURITE ET GESTION DES ALERTES

II-7-1. Transmission des données via HTTP

Dans le systeme développé, la transmission des données issues des capteurs vers le
serveur s’effectue a l'aide du protocole HTTP. Ce choix s’explique principalement par la
simplicité et la rapidité de son implémentation, ce qui en fait une solution adaptée pour les
phases de prototypage ou de tests initiaux. En effet, HTTP permet d’établir des
communications entre les dispositifs connectés et le serveur sans configuration complexe,
facilitant ainsi le développement et le déploiement préliminaire du systeme.

Cependant, ce protocole présente des limites importantes en maticre de sécurité.
HTTP transmet les données en clair, sans aucun chiffrement, ce qui signifie que les
informations échangées parfois sensibles, comme les mesures de température ou les alertes
liées a la sécurité du nourrisson peuvent étre interceptées, modifiées ou utilisées a des fins
malveillantes par des tiers non autorisés.

Dans cette optique, il est fortement recommandé, pour les versions futures ou une
mise en production réelle du systéme, d’abandonner HT'TP au profit de HT'TPS. Ce dernier
ajoute une couche de sécurité en utilisant le chiffrement SSL/TLS, garantissant ainsi la

confidentialité, I'intégrité et Pauthenticité des données transmises. Cela permet de renforcer
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la confiance des utilisateurs tout en protégeant efficacement les communications entre les

capteurs et le serveur [42].

II-7-2. Sécurisation du réseau Wi-Fi

Le systeme est actuellement connecté a un réseau Wi-Fi local protégé par un mot de
passe. Cette mesure constitue une premicere ligne de défense contre les acces non autorisés.
Toutefois, face a des attaques ciblées ou a des intrusions sophistiquées, la simple protection
par mot de passe peut s’avérer insuffisante.

Pour renforcer la sécurité du réseau et limiter les risques d’intrusion, il est
recommandé d’adopter des bonnes pratiques complémentaires. Parmi celles-ci, le filtrage
des adresses MAC permet de restreindre acces uniquement aux appareils identifiés et
autorisés. De plus, la création d’un réseau Wi-Fi dédié exclusivement aux dispositifs IoT
permet de segmenter le trafic et d’isoler ces appareils des autres équipements du réseau
principal. Enfin, T'utilisation de protocoles de sécurité avancés comme WPA3 offre une
protection renforcée grace a un chiffrement plus robuste et des mécanismes améliorés pour
la gestion des clés.

Ces mesures, combinées, permettent d’augmenter significativement la sécurité
globale du systeme, notamment dans un contexte ou les objets connectés sont souvent des

cibles privilégiées pour les cyberattaques.

II-8. TEST ET VALIDATION

I1-8-1. Test des capteurs
I1-8-1-1. Capteur DHT?22 — Mesure précise de température et d'humidité

L’objectif de vérifier que le capteur DHT22 mesure correctement la température et
I’humidité ambiantes (Fig.II-11). Le capteur a été connecté a 'ESP32 sur le port GPIO 5
(a adapter selon le cablage utilisé). Un programme de test basé sur la bibliotheque DHT.h
a été chargé pour lire les données. Les valeurs ont été observées a la fois sur le moniteur
série et sur I'interface mobile. Pour évaluer la réactivité du capteur, la température ambiante

a été modifiée en approchant une source de chaleur.
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Lors du premier test, le capteur a mesuré une température de 32.1°C et un taux
d’humidité de 26.4%. Dans un second scénario, apres augmentation de ’humidité dans
I'environnement, la lecture a montré une valeur de 60.0% d’humidité avec une température
de 25.0°C. Les valeurs mesurées étaient cohérentes avec les conditions environnementales
simulées. La variation des lectures a montré une bonne réactivité du capteur, ainsi qu’une
stabilité acceptable lors de conditions constantes. Ces résultats confirment que le DHT22
est fiable pour la surveillance ambiante dans le cadre de notre systeme de suivi des

nourrissons.

0° DHT22 Temperature & Humidity

SN 26.4

Degrees Celsius Percent

8° DHT22 Temperature & Humidity

2910 60.0

Degrees Celsius Percent

Figure II-11. Test du capteur DHTZ22 — Température et humidité ambiantes

I1-8-1-2. Capteur MLLX90614 — Mesure de température infrarouge sans contact

Nous procédons ala vérification que le capteur infrarouge (IR) mesure correctement
la température d’un corps sans contact. Le capteur de température infrarouge a été connecté
a PESP32. Un programme de test a été utilisé pour lire les valeurs de température depuis
une surface corporelle (main, front). Deux mesures ont été relevées a différentes distances
ou positions. Les données ont été observées a la fois a travers le moniteur série et 'interface
mobile. Pour évaluer la précision du capteur, des tests ont également été effectués en le
dirigeant vers des objets inanimés, permettant ainsi de comparer les différences de lecture
entre des surfaces vivantes et non vivantes. Deux valeurs ont été mesurées, 31.0 °C : relevée
sur une partie du corps éloignée ou moins exposée a la chaleur (ex. : main) 36.5 °C : relevée

sur une zone corporelle centrale (ex. : front).

Ces deux mesures (Fig.II-12) sont cohérentes avec la température corporelle
humaine, sachant qu’elle varie selon la partie du corps et la distance de mesure. Le capteur

a démontré une bonne sensibilité et une réponse adaptée selon la surface mesurée.

31



Chapitre I1] Conception et Réalisation du Systéme de Surveillance

# IR Temperature

# IR Temperature

36.5

Figure II-12. Test du capteur infrarouge MLX90614 — Température corporelle sans
contact

I1-8-1-3. Capteur KY-038 — Détection sonore

Nous vérifierons que le capteur de son mesure correctement le niveau sonore
ambiant et réagit aux variations de bruit. Le capteur de son a été connecté a 'ESP32 via
une entrée analogique (port GPIO XX, a adapter selon le cablage utilisé).

Un programme de test a été chargé pour lire en continu le niveau sonore en décibels.
Les valeurs ont été affichées a la fois sur le moniteur série et sur Papplication mobile. Des
sons ont été émis a proximité du capteur (comme des claquements de main ou des bruits
ambiants) pour évaluer sa sensibilité.

Le capteur a mesuré un niveau sonore de 30.0 dB dans un environnement calme, et
de 40.0 dB lorsqu’un bruit a été généré (Fig.II-13). Ces variations montrent une bonne
réactivité du capteur aux changements sonores. Les données étaient stables et cohérentes,

confirmant le bon fonctionnement du capteur.

) Noisc Level

40.0

Decibel
cibel

of Noise Level

30.0

Figure II-13. Test du capteur sonore KY-038 — Détection du bruit ambiant
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I1-8-1-4 Capteur HC-SR04 — Mesure de distance a ultrasons

Vérifier que le capteur a ultrasons (HC-SR04 ou similaire) mesure correctement la
distance entre le capteur et un obstacle. Le capteur de distance a été connecté a la carte
ESP32 en utilisant les broches GPIO 4et GPIO2 (a adapter selon le cablage réel).

Un programme de test a été chargé en utilisant une bibliotheque de gestion des
capteurs a ultrasons. Les distances mesurées ont été affichées a la fois sur le moniteur série
et sur 'interface mobile. Pour tester la précision et la réactivité, un objet a été déplacé
progressivement plus pres du capteut.

Lorsque T'objet était éloigné, la distance mesurée était de 11.5 cm, puis en
rapprochant I'objet, la valeur est descendue a 7.9 cm (Fig.11-14).

Les variations ont été détectées en temps réel, ce qui confirme la bonne réactivité et le bon

fonctionnement du capteur.

& Dislance

1

Centimeters

& Distance

7.9

Centimeters

Figure II-14. Test du capteur a ultrasons HC-SR04 — Mesure de distance

I1-9. TEST DE I’APPLICATION WEB

I1-9-1. Interaction avec 1'Application Web

L'application web constitue l'interface centrale d’interaction entre le systeme
embarqué ESP32 et les utilisateurs finaux, notamment les parents. Elle a été congue pour
offrir une visualisation claire, en temps réel, des données collectées, ainsi qu'une expérience

utilisateur intuitive et réactive.

33



Chapitre I1] Conception et Réalisation du Systéme de Surveillance

I1-9-1-1. Réception des données capteurs

L'application recoit, via une API dédiée (/api/esp32), des données au format JSON
transmises directement par la carte ESP32. Ces données comprennent les mesures de

température (DHT22 et capteur infrarouge), d’humidité, de niveau sonore et de distance.

I1-9-1-2. Intégration vidéo

Lorsque le module ESP32-CAM est utilisé, l'application peut recevoir des captures
d’image périodiques ou afficher un flux vidéo en direct en se connectant a 'adresse IP locale

de la caméra. Cette fonctionnalité permet une surveillance visuelle continue du bébé.

11-9-1-3. Tableau de bord interactif

Toutes les informations sont affichées dans un tableau de bord ergonomique,
mettant en valeur les dernicres valeurs mesurées par les capteurs, accompagnées
d’indicateurs visuels explicites. Des graphiques peuvent également étre intégrés pour

permettre une analyse historique de I’évolution des parametres.

I1-9-1-4. Systéme d’alertes intelligent

L’application surveille en permanence les données recues et déclenche des alertes en
cas de détection d’anomalies, telles que :

* Température ou humidité dépassant les seuils sécurisés ;

* Température infrarouge du bébé anormalement élevée ;

* Niveau sonore élevé indiquant des pleurs ;

* Mouvement inhabituel détecté par le capteur de distance.

Les alertes peuvent prendre la forme de notifications visuelles dans linterface
(Fig.11-15), de notifications push sur mobile ou encore d’envois par email. Cette application
web joue un role essentiel dans I'exploitation du systeme de surveillance en assurant un
suivi en temps réel, une interprétation facile des données, et une réponse rapide face aux

situations potentiellement dangereuses (Fig.11-16).
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I1-9-2. Test global du projet

Afin d’évaluer la robustesse et 'intégration complete de la solution de surveillance
du nourrisson, un test global a été réalisé apres la validation individuelle de chaque
composant, incluant les capteurs, Papplication web et le module caméra ESP32-CAM.

L’objectif principal de ce test était de s’assurer de la communication fluide entre les
¢léments matériels et logiciels, de mesurer la stabilité du systeme lors d’un fonctionnement
prolongé, et de vérifier sa capacité a réagir efficacement a des situations critiques. Le
systeme (Fig.II-17) a été mis en service dans sa configuration compléte, avec tous les
capteurs connectés a la carte ESP32. Les données ont été transmises en temps réel via Wi-
Fi a PAPI, puis affichées sur le tableau de bord de I'interface web (Fig.I1-18). Des scénarios
simulés ont permis de tester la réactivité du systéme, notamment en cas de température
élevée, de bruit soudain ou de mouvement détecté, déclenchant des alertes instantanées sur
linterface (Fig.I1-19). Le flux vidéo en direct de PESP32-CAM a également été intégré avec
succes a 'application.

Les essais ont été menés sur plusieurs navigateurs et appareils, confirmant une
compatibilité optimale et une expérience utilisateur fluide. Les résultats obtenus témoignent
d’un systéme fiable, réactif et parfaitement opérationnel dans un contexte proche de son

utilisation réelle.

Figure II-17. Photo réelle du prototype
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Figure II-18. Alertes automatiques en cas d’anomalie (température, son, mouvement)
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Figure II-19. Intégration compléte du systéme — Vue d’ensemble du test global
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I1-10. Conclusion

Ce chapitre a exposé de manicere approfondie les différentes étapes de la conception
et de la mise en ceuvre du systeme de surveillance du nourrisson. Il a débuté par le choix
judicieux des composants matériels, incluant le microcontroleur ESP32, les capteurs
environnementaux (température, humidité, son, distance), ainsi que le module ESP32-CAM
destiné a la capture ou a la diffusion vidéo. L’intégration de ces éléments dans une
architecture cohérente et compacte a permis de répondre efficacement aux contraintes

techniques et fonctionnelles du projet.

Sur le plan logiciel, 'accent a été mis sur le développement d’une communication
fluide et sécurisée entre 'ESP32 et l'interface web, via une API REST, assurant une
transmission fiable des données en temps réel. L’interface web, pensée pour une utilisation
multi-supports, combine lisibilité, réactivité et accessibilité. Elle permet non seulement
affichage dynamique des mesures captées, mais aussi la consultation du flux vidéo et la

réception d’alertes intelligentes en cas d’anomalie.

Les phases de test ont couvert Pensemble du systeme, des unités matérielles et
logicielles aux interactions globales, validant ainsi la stabilité, la robustesse et la cohérence

de ’ensemble.

En définitive, le systeme congu atteint pleinement les objectifs fixés, en assurant une
surveillance efficace, continue et proactive du nourrisson. Il constitue une base prometteuse
pour des évolutions futures, telles que l'intégration de mécanismes d’intelligence artificielle
pour une analyse comportementale avancée, ou encore le développement d’une application

mobile dédiée afin d’optimiser I'accessibilité et I'usage nomade de la solution.
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CONCLUSION GENERALE

Le projet développé constitue une solution IoT complete et moderne pour la
surveillance intelligente des nourrissons. Il combine des capteurs environnementaux, un
module visuel ESP32-CAM et une interface web intuitive, afin d’assurer un suivi en temps
réel, fiable et accessible. Grace a lintégration de technologies ouvertes telles que le
microcontroleur ESP32, une variété de capteurs, la connectivité Wi-Fi et une architecture
modulaire, le systeme répond efficacement aux besoins croissants en maticre de sécurité et

de confort parental.

Cependant, plusieurs axes d’amélioration peuvent ¢tre envisagés pour optimiser les
performances globales du systeme. Il serait pertinent d’exploiter pleinement les capacités
de PESP32-CAM, notamment en implémentant le streaming vidéo en continu ou I'envoi
périodique de captures. L’ajout d’une vision nocturne a l'aide de LEDs infrarouges
améliorerait considérablement la surveillance dans des conditions de faible luminosité. Par
ailleurs, l'intégration d’une analyse sonore avancée, basée sur des techniques de traitement
du signal ou d’intelligence artificielle, permettrait de différencier les pleurs du bébé des

autres bruits ambiants.

La mise en place d’'une communication bidirectionnelle, via un haut-parleur
connecté, offrirait une interaction directe avec le nourrisson. En matiére de sécurité, le
passage du protocole HTTP a HTTPS, I'authentification du flux vidéo, 'adoption de la
norme WPA3 et la segmentation réseau renforceraient la confidentialité des données
échangées. D’autres améliorations pourraient inclure I'ajout d’alertes locales (buzzer, LED),
I'utilisation du protocole MQTT plus adapté aux environnements loT, l'optimisation
énergétique grace aux modes de veille de PTESP32, ainsi que l'intégration d’un capteur PIR

pour une détection de mouvement plus précise.

Enfin, dans une perspective d’évolution, le systeme pourrait étre enrichi par des
modules d’intelligence artificielle dédiés a 'analyse comportementale (interprétation des
pleurs, suivi du sommeil, détection de gestes anormaux). Une plateforme de conseils

personnalisés et d’assistance médicale en ligne pourrait également étre intégrée, notamment
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pour accompagner les parents d’enfants atteints de troubles du spectre autistique (TSA),
avec un acces a des consultations a distance aupres de pédiatres et de spécialistes en

psychologie infantile.

Ces pistes d’amélioration ouvrent la voie a la transformation de la solution actuelle
en un véritable assistant intelligent de puériculture, alliant surveillance, prévention et

accompagnement parental.
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